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El siguiente informe representa la evaluación de la prueba de habilidades de 
diplomado de profundización CISCO CCNA, en donde se implementan los 
conocimientos adquiridos durante el desarrollo del curso, como son los protocolos 
de routing dinámico(RIPv2, OSPF), la creación de VLANS, la configuración de 
servidores DHCP con dispositivos Router, la creación de listas de acceso ACL y la 
implementación de NAT, para la comunicación a los ISP, todo esto enfocado en dos 
escenarios en donde se pide la solución a problemáticas de conectividad de red 
LAN y la posibilidad de implementación de servidores Web y equipos fuera de la red 
en internet. 
 
Con la adquisición de habilidades técnicas de configuración de las redes 
propuestas, se encontrará con la capacidad de dar soluciones a eventos que se 
presentan en la vida real, con la resolución del paso a paso de las actividades y con 















































ISP S0/0/0 200.123.211.1 255.255.255.0 N/D 
 
R1 
Se0/0/0 200.123.211.2 255.255.255.0 N/D 
Se0/1/0 10.0.0.1 255.255.255.252 N/D 




Fa0/0,100 192.168.20.1 255.255.255.0 N/D 
Fa0/0,200 192.168.21.1 255.255.255.0 N/D 
Se0/0/0 10.0.0.2 255.255.255.252 N/D 










Se0/0/0 10.0.0.6 255.255.255.252 N/D 
Se0/0/1 10.0.0.10 255.255.255.252 N/D 
SW2 VLAN 100 N/D N/D N/D 
 VLAN 200 N/D N/D N/D 
SW3 VLAN1 N/D N/D N/D 
 
PC20 NIC DHCP DHCP DHCP 
PC21 NIC DHCP DHCP DHCP 
PC30 NIC DHCP DHCP DHCP 
PC31 NIC DHCP DHCP DHCP 
Laptop20 NIC DHCP DHCP DHCP 
Laptop21 NIC DHCP DHCP DHCP 
Laptop30 NIC DHCP DHCP DHCP 










SW2 100 LAPTOPS Fa0/2-3 
SW2 200 DESTOPS Fa0/4-5 
SW3 1 - Todas las interfaces 
 








SW2 Fa0/2-3 100 
 
Situación 
En esta actividad, demostrará y reforzará su capacidad para 
implementar NAT, servidor de DHCP, RIPV2 y el routing entre VLAN, 
incluida la configuración de direcciones IP, las VLAN, los enlaces 
troncales y las subinterfaces. Todas las pruebas de alcance deben 
realizarse a través de ping únicamente. 
 
Descripción de las actividades 
 Se configura el direccionamiento de los equipos de la red. 
o Configuracion de IP del router ISP 
Router>EN 
Router#CONFIgure TErminal  
Router(config)#interface serial 0/0/0 



















o Configuración de IP del router R1en la interfaz Serial S0/0/0 
R1>en 
R1#configure terminal  
R1(config)#interface serial 0/0/0 

























o Configuración de IP del router R1en la interfaz Serial S0/1/0 
R1>en 
R1#configure terminal  
R1(config)#interface serial 0/1/0 



















o Configuración de IP del router R1en la interfaz Serial S0/1/0 
R1>en 
R1#configure terminal 
R1(config)#interface serial 0/1/1 













































o Se configura el Router 2, con la creación de dos interfaces 0.100 y 
0.200 para la configuración de DHCP, adicionalmente configurando 
las interfaces seriales para la conexión entre los routers. 
 
R2(config)#int fa 0/0.100 
R2(config-subif)#encapsulation dot1q 100 
R2(config-subif)#ip address 192.168.20.1 255.255.255.0 
R2(config-subif)#no shutdown  
R2(config-subif)#exit 
R2(config)#int fa 0/0.200 
R2(config-subif)#encapsulation dot 200 
R2(config-subif)#ip address 192.168.21.1 255.255.255.0 




Se crea el dhcp para cada cada vlan segun el direccionamiento. 
 
R2(config)#ip dhcp pool RED100 
R2(dhcp-config)#NETwork 192.168.20.0 255.255.255.0 
R2(dhcp-config)#default-router 192.168.20.1 
R2(dhcp-config)#dns 8.8.8.8 
R2(dhcp-config)#ip dhcp pool RED200 










o Para el router 3 unicamente se configurar la dirección ip de las 
interfaces y la creación del dhcp sobre esta, ya que el sw 2 solo 




o A continuación, se configura el swicth 2 con las características de vlan 
 
que se encuentran en la tabla. 
SW2>en 
SW2#configure terminal  
SW2(config)#vlan 100 
SW2(config-vlan)# name LAPTOPS 
SW2(config-vlan)#exit 
SW2(config)#interface range fa 0/2-3 
SW2(config-if-range)#switchport access vlan 100 
SW2(config-if-range)#exit 
SW2(config)#vlan 200 
SW2(config-vlan)# name DESKTOPS 
SW2(config-vlan)#exit 
SW2(config)#interface range fa 0/4-5 

















o El switch 3 no se configura Vlan por que en la tabla lo deja por defecto 
en Vlan 1, con todas las terminales apuntando a ella. 
o Se configura todas las terminales por dhcp, de forma grafica 






















































































































 SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con 
la tabla 1. 
• La configuración de los swicths se realizó con los parámetros 
de las tablas propuestas 
 Los puertos de red que no se utilizan se deben deshabilitar. 
• Se deshabilita los puertos con el siguiente comando 
Sw2>en  
Sw2#conf t 
Sw2(config)#int range fa0/6-24 
Sw2(config-if-range)#shutdown 
 
 La información de dirección IP R1, R2 y R3 debe cumplir con la tabla 
1. 
• Las configuraciones de los routers se realizaron con los 
parámetros de las tablas propuestas. 
 Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y 
PC31 deben obtener información IPv4 del servidor DHCP. 
• Se configura los router R2 y R3 como servidor DHCP, para 
 
que se muestren las direcciones según las redes 
planteadas en las tablas, además de configurar el switch 2 
como troncal y para la creación de las VLAN 
 R1 debe realizar una NAT con sobrecarga sobre una dirección IPv4 
pública. Asegúrese de que todos los terminales pueden 
comunicarse con Internet pública (haga ping a la dirección ISP) y la 


















 R1 debe tener una ruta estática predeterminada al ISP que se 
configuró y que incluye esa ruta en el dominio RIPv2. 
• Para la configuración del router con RIPv2 se usa la 


































 R2 es un servidor de DHCP para los dispositivos conectados al puerto 
FastEthernet0/0. 
• Se realizó la configuración como servidor DHCP, para las vlan 
propuestas en la tabla 
 R2 debe, además de enrutamiento a otras partes de la red, ruta entre las 
VLAN 100 y 200 
Se configura la troncal para el acceso entre las VLAN 
Sw2>en 
Sw2#conF terminal  
Sw2(config)#int fa0/1 
Sw2(config-if)#switchport mode trunk  
Sw2(config-if)#switchport trunk native vlan 1 
 El Servidor0 es sólo un servidor IPv6 y solo debe ser accesibles para los 
dispositivos en R3 (ping). 
• Se realiza la prueba de ping con el servidor desde un terminal 

































 La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de 
Laptop31, de PC30 y obligación de configurados PC31 
simultáneas (dual-stack). Las direcciones se deben configurar 
mediante DHCP y DHCPv6. 
• Ya se tiene configurado el DHCP y se realiza lo 
siguiente para configurar el DHCPV6. 
R3(config)#ipv6 dhcp pool cisco 





R3(config-if)#ipv6 dhcp server cisco 
R3(config)# no shutdown 
 La interfaz FastEthernet 0/0 del R3 también deben tener 
direcciones IPv4 e IPv6 configuradas (dual- stack). 
• Se configuro la interfaz como dual stack como se 
muestra en la imagen 
 
 
 R1, R2 y R3 intercambian información de routing mediante RIP versión 
2. 
• Se ingresa la red 10.0.0.0 a la ruta estática de RIPv2 y se 
 

























 Verifique la conectividad. Todos los terminales deben poder hacer 
ping entre sí y a la dirección IP del ISP. Los terminales bajo el R3 



































































CONCLUSIONES DEL ESCENARIO 1 
 
Con el desarrollo del escenario, se pudo implementar los conocimientos 
adquiridos durante el curso, como es el direccionamiento ip en cada una de las 
interfaces de los dispositivos y sus versiones, la configuración de switch con la 
implementación de Vlan’s y la construcción de troncales que permiten la 
comunicación, así también la configuración de los routers, en donde se pudo 
apreciar la capacidad que se tienen para generar rutas estáticas, utilización de 
Ripv2, implementación de dhcp sobre los router, así como la posibilidad de 




















Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 
ciudades de Miami, Bogotá y Buenos Aires, en donde el estudiante será el 
administrador de la red, el cual deberá configurar e interconectar entre sí cada uno 
de los dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 
aspectos que forman parte de la topología de red.  
 
 
1. Configurar el direccionamiento IP acorde con la topología de red para cada 
uno de los dispositivos que forman parte del escenario 
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 
 
 
OSPFv2 area 0 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2 5.5.5.5 
Router ID R3 8.8.8.8 
Configurar todas las interfaces LAN como 
pasivas  
Establecer el ancho de banda para enlaces 
seriales en  256 Kb/s 
Ajustar el costo en la métrica de S0/0 a 9500 
 
Verificar información de OSPF  
 
 Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el 
costo de cada interface 
 Visualizar el OSPF Process ID, Router ID, Address summarizations, 
Routing Networks, and passive interfaces configuradas en cada router. 
 
3. En el Switch 3 deshabilitar DNS lookup 
 
4. Asignar direcciones IP a los Switches acorde a los lineamientos. 
 




6. Implement DHCP and NAT for IPv4 
 
7. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 
8. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas. 
 





Establecer default gateway. 





Establecer default gateway. 
 
9. Configurar NAT en R2 para permitir que los hosts puedan salir a internet 
 
10. Configurar al menos dos listas de acceso de tipo estándar a su criterio en 
para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
11. Configurar al menos dos listas de acceso de tipo extendido o nombradas a 
su criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
12. Verificar procesos de comunicación y redireccionamiento de tráfico en los 







Desarrollo del escenario 
 
 
Teniendo en cuenta las condiciones y requerimientos que se piden se 
realizara: 
 
Para el desarrollo del escenario se debe configurar de forma inicial los 
dispositivos, como primero medida a los routers se les adicionara la tarjeta 















Se configura la PC que se denomina como Internet – PC con las condiciones 














A continuación, se configura los switchs y routers con las siguientes 
condiciones. 
 R1: name Bogotá 
 R2: name Miami 
 R3: name Buenos Aires 
 Switch 1: name S1 
 Switch 3: name S3 
 Creacion de contraseñas 
 Desactivacion de DNS lookup 
 















































































A continuación, se deberá tener en cuenta la tabla de las Vlan’s 
 
VLAN Direccionamiento Nombre 
30 192.168.30.0/24 Administración 
40 192.168.40.0/24 Mercadeo 
200 192.168.200.0/24 Mantenimiento 
 
13. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 
Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de 
red establecida. 















Se crea los puertos de modo Access, se asigna la interfaz Fa0/1 a la vlan y se 


















Se configura el S3, las vlan, direccionamiento de la vlan mantenimiento, el 



































Para el R1, configuramos la conexión hacia el R2 sobre la interfaz serial, con 











































































A continuación, se configura el servidor web, con direccionamiento estático y 

















Se continuará con la configuración de seguridad de los switch, Vlans, Inter-
Vlans routing 
 
























































Para el R2(Miami) se configura el ospf, la identificación, las métricas y el ancho 
















Para el R3(Buenos_Aires) se configura la ospf, la identificación, el 




































































Se procede a realizar las configuraciones de NAT y DHCP en R1 
 
Como primero medida se reservará 30 direcciones en la Vlan 30 y la Vlan40 y 
crear los respectivos pools para cada una. 
 

















Para la configuración de NAT, configuraremos el R2 para permitir que los hosts 
























































Verificación de comunicación entre los dispositivos: Comunicación entre PC-A 

































































CONCLUSIONES DEL ESCENARIO 2 
 
Con el desarrollo del escenario se puso en practica las habilidades adquiridas en el 
transcurso del diplomado, con la implementación de la configuración de los 
diferentes dispositivos, la implementación de vlans, listas de acceso, seguridad, 










Con el desarrollo de esta actividad de habilidades prácticas, se tuvieron en cuenta 
un amplio número de conocimientos adquiridos durante el curso, los cuales se 
pudieron implementar en escenarios que conllevan problemáticas reales, las cuales 
se podrán abordar de forma profesional y dar la mejor solución, teniendo la 
capacidad de decisión en la implementación de topologías, dispositivos, medios de 
comunicación y la capacidad de configuración de las conexiones según sean los 
requisitos del cliente, con la ejecución de soluciones de telecomunicaciones como 
las VLANS o las lista de acceso ACL, para la distribución de las redes y subredes 
que pudiesen existir. 
 
Además de la adquisición del conocimiento y puesta en funcionamiento, el curso y 
la actividad también sirven como una guía vocacional de trabajo, en donde se pudo 
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